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1 引言
     全国政协外网认证系统是通过建立VPN加密通道，确保政协委员和工作人员安全地通过互联网访问委员办公平台和机关业务系统。本系统提供两种安全接入认证方式。第一种是通过统一发放的密钥（USB Key）接入；第二种是通过用户名、密码及短信验证码认证方式接入。推荐使用密钥（USB Key）认证方式登录。
2 注意事项
2.1 USB Key使用注意事项
1)  USB Key严禁接触到水或是其它液体。如果不小心触碰到水或是其它液体时，请立刻从计算机上拔除，否则可能导致产品的短路。
2)  请勿让USB Key靠近火源或高热的地方。
3)  请勿让USB Key接近电磁波干扰源，暴露在电磁波下有可能造成产品故障。
4)  为保证USB Key的使用安全，USB Key每次插入计算机USB接口时，均需输入PIN码，详细操作见本手册第3章“密钥（USB Key）认证登录使用说明”。

2.2短信验证码注意事项

1)  初次使用短信验证码认证方式，需要向全国政协办公厅信息中心提供有效的手机号码。

2)  手机号码如有变更请及时通知全国政协办公厅信息中心更新。

3） 验证码登录方式的用户名区分大小写。

2.3智能终端使用注意事项
1） 由于部分智能终端没有USB接口，故不能使用USB Key认证方式，只能使用短信验证码认证方式。

2） 使用智能终端设备访问委员办公平台时，可以实现浏览功能，其他功能（如信息提交、下载）可能无法实现。
3 认证登录使用说明
3.1 首次使用请安装驱动
1） 首次使用USB Key认证或短信认证登录时，需点击全国政协网站（http://www.cppcc.gov.cn）页面上方“Key驱动下载”按钮，下载并安装驱动程序（目前驱动支持windows系统 ），安装完成后再次登录认证时可直接登录使用。
2）  确保计算机尚未插入USB Key，点击“EasyConnectInstaller.exe”进行安装（注：若操作系统为windows7或windows vista，使用右键点击安装程序，选择“以管理员身份运行”进行安装），会出现身份认证客户端的安装界面，不需要对其采取任何操作，安装过程大概需要2分钟，如下图：
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图3-1-1驱动安装过程页面
3） 如果出现360安全卫士弹窗，请点击“允许本次操作”。
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图3-1-2驱动安装过程中360安全卫士检测页面
4） 点击“关闭”按钮，完成驱动程序的安装。如下图：
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图3-1-3驱动安装完毕页面

5） 可通过下列操作验证安装过程是否成功。“开始”→“所有程序”中将出现新安装的“SSL VPN登录客户端”列表，如下图：
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图3-1-4 USB Key驱动安装成功验证方式
4 USB Key认证的使用
当电脑中安装完成驱动程序后，插入USB Key即可弹出页面程序使用。使用详细流程如下：
1）把USB Key插入电脑，系统会启动客户端程序，出现提示输入PIN码的对话框（初始PIN码见密码函）：
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图4-1-1 USB Key PIN码输入对话框
2）输入PIN码后点击“确定”按钮后，认证成功后，系统会自动跳转到相应的委员办公平台或办公业务系统页面，如下图：
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图4-1-2 USB Key PIN码输入成功页面
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图4-1-3 认证成功后跳转页面
3）需要重新登录委员办公平台或办公业务系统时，请重新插入USB Key，输入PIN码。
4.1 修改PIN码
USB Key的PIN码修改：在登录状态下，电脑桌面右上方会出现一个半透明的[image: image8.png]


图标，右键点击桌面右上方图标[image: image9.png]


，选择“修改PIN码”。在弹出修改界面修改PIN码，根据要求填写。如修改PIN码，请牢记修改后的PIN码。
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图4-1-1 用户PIN码修改
4.2 用户退出
用户退出：在登录状态下，右键点击桌面右下角图标[image: image12.png]


，选择“退出”，即可退出系统。用户也可以直接拔掉USB Key退出。
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图4-2-1 用户登录退出
5短信验证码认证登录使用说明
5.1 登录方式选择
    第一步：打开全国政协网站(http://www.cppcc.gov.cn)，点击“委员办公”或“机关业务”按钮。
　　第二步：输入用户名和密码（用户名和初始密码详见密码函）后，点击“获取验证码”（页面提示验证码已发送到注册的手机号）。手机收到验证码短信后，输入验证码，点击“登录”。
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图5-1-1 选择短信验证码认证登录

5.2 初次登录自动安装浏览器插件
在正确登录后,如果是初次使用短信验证码认证登录方式会自动安装浏览器插件。再次登录或已使用过密钥方式登录则无需再次安装。
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图5-2-1 初次登录插件自动安装
5.3 修改账户密码
在登录状态下，右键点击桌面右上方图标[image: image16.png]


，选择“个人设置”进入密码修改页面，修改账户密码。请牢记修改后的密码。
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图5-3-1 修改密码
5.4 用户退出
用户退出：在登录状态下，右键点击桌面右上方图标[image: image19.png]


，选择“退出”，即可退出系统。
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图5-4-1 右键选择退出
6常见问题解答
6.1 桌面环境问题
问：通过USB Key访问业务系统时，页面打开速度较慢？
    答：可去掉IE浏览器“Internet选项”中“高级”标签的相关选项。
  安全和访问效率是成反比的，在保证相对安全的基础上，可以通过修改客户端机器windows默认的IE安全设置来提高访问https页面的效率。认证系统使用了统一身份认证网关进行检查，所以去掉该安全选项不影响系统使用安全要求。
  将“检查发行商的证书吊销”项中的“√”去掉即可。鼠标单击“□”即选中，再单击则为取消。
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图5-1-8 IE的Internet选项高级更改内容
问：插入USB Key后，无PIN码输入框弹出？
    答：建议重新拔插一下USB Key或换一个USB接口尝试。
问：安装驱动程序时提示卸载，怎么办？
    答：出现该提示是因为之前安装过USB Key的驱动，您可以直接选择卸载，出现重启提示时，可选择否，卸载完成后会自动重新安装。若安装过程中报错，可以选择重启，再点击安装文件进行安装。
6.2 USB Key使用问题
问：通过USB Key访问“委员办公平台”时，页面显示有错误
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图5-2-1 委员办公平台异常页面
    答：刷新当前页面即可正常访问（用鼠标单击上图所示“刷新”按钮即可），或修改IE浏览器“Internet选项”中“隐私”标签中“高级”的相关选项解决。
由于某些客户端机器上的IE浏览器设置和证书认证的安全环境有影响，需修改IE相关设置。具体设置如下：
1） 点击“工具”菜单进入“Internet选项”。
[image: image23.png]Internet B
M =z BE ne e B |Ea
wE
o BEBESEN Tneme EESE—MELRE.
=
T
- BUEAT AR N cookie
Bt el e e

L‘J KEﬁJﬁﬁAATﬁ AR RIS ARIE S

MBS
[ ELERTAS R TR,
AL H O B)

W BiE





图5-2-2 IE的Internet选项更改位置
2） 点击“隐私”标签的“高级”按钮，在弹出对话框中的“覆盖自动cookie处理”前打上对勾后，点击“确定”按钮。
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图5-2-3 IE的Internet选项更改内容
3） 点击“确定”按钮保存退出。
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图5-2-4 IE的Internet选项更改完成
问：我的USB Key丢失了
 答：如果您确认USB Key已经丢失，请及时致电全国政协办公厅信息中心备案注销，并重新申请USB Key，否则存在安全隐患。
问：我的USB Key的PIN码遗忘了
 答：若忘记USB Key的PIN码，请将USB Key返回全国政协办公厅信息中心申请PIN码重置。

6.3 短信验证码认证登录使用问题
问：为什么会收不到短信？
答：短信验证码有效时间为180秒,如果未收到短信验证码,请再次点击获取短信验证码，耐心等待短信的到来，如果还未等到短信验证码请检查下手机的信号是否畅通，手机是否存在故障或欠费，如无以上情况，请联系全国政协办公厅信息中心。 
问：手机号码更换怎么办？
答：为了保障用户接入身份的准确性，手机号码的更换需要统一由系统管理员核实修改，请联系全国政协办公厅信息中心。
问：我的短信验证码认证登录方式的密码遗忘了
 答：若遗忘短信验证码认证登录方式的密码，请联系全国政协办公厅信息中心申请密码重置。

6.4 浏览器页面显示异常问题
问：登录委员办公平台或办公业务系统时，浏览器提示证书问题。
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答：请点击“”继续浏览此网站（不推荐）”选项即可打开系统登录页面。
问：登录委员办公平台或办公业务系统后，无法正常显示系统页面。

答：请删除浏览器临时文件或重置IE设置。
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7人工技术支持联系方式
在使用过程中遇到问题，可以联系全国政协办公厅信息中心获得技术支持。
技术支持电话：010-66193366
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