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问：通过证书访问“委员办公平台”时，页面显示有错误
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问：通过证书访问业务系统时，页面打开速度较慢
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问：VISTA操作系统下，使用USB Key为什么无法登录政协外网的“委员办公平台”页面
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问：安装USB Key驱动时，客户端上的“360安全卫士”有相关提醒
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问：安装USB Key驱动后，客户端上的“360安全卫士”进行电脑体检的有相关提醒
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问：如果我的USB Key丢失了，怎么办
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问：我的证书PIN码遗忘了，怎么办
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问：安装时提示卸载，怎么办
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问：Windwos VISTA或Windows7操作系统环境运行客户端出现异常怎么办
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问：如何获得技术支持及服务




1 引言

    全国政协外网上建设了CA认证系统，委员需要通过互联网，使用全国政协数字证书进行身份认证，登录委员办公平台，访问业务应用系统。

    全国政协数字证书是以USB Key作为存储介质的高安全强度证书。USB Key是一种外形类似于U盘的加密数据设备，使用时必须将USB Key 插入计算机的USB接口上。

2 注意事项
请仔细的阅读本手册，确保正确使用USB Key。

1)  本产品严禁接触到水或是其它液体。如果不小心触碰到水或是其它液体时，请立刻从计算机上拔除。否则可能导致产品的短路。

2)  请勿让本产品靠近火源或高热的地方。

3)  请勿让本产品接近电磁波干扰源，暴露在电磁波下有可能造成产品故障。

4)  为保证USB Key的使用安全，USB Key每次插入计算机USB接口时，均需输入PIN码，详细操作见本手册第6章“E-KEY用户工具的使用”。

5)  请在每次使用后及时从计算机中拔出USB Key，没有拔出时，再次访问系统无须输入PIN码即可访问。

3 驱动安装

1） 驱动程序下载地址为“中国人民政治协商会议全国委员会”网站(www.cppcc.gov.cn)首页上方的“Key驱动下载”。

2） 首先确保计算机尚未插入USB Key，点击“JIT-DM-W.exe”进行安装（注：若操作系统为windows7或windows vista，使用右键点击安装程序，选择“以管理员身份运行”进行安装），会出现身份认证客户端的安装界面，不需要对其采取任何操作，如下图：
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图3-1 网关客户端安装过程

3） 同时会出现USB-key的安装界面，如下图:
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图3-2 USB Key驱动开始安装页面

4） 点击“下一步”按钮进行安装，如下图：
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图3-3 USB Key驱动安装过程页面
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图3-4 USB Key驱动安装完成页面

5） 点击“完成”按钮，完成驱动程序的安装。可通过下列操作验证安装过程是否成功。

“开始”→“所有程序”中将出现新安装的“JIT E-Key”列表，如下图：
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图3-5 USB Key驱动验证方式

6） 身份认证客户端安装完成后会显示如下提示
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图3-6 网关客户端安装完成页面

7） 将“添加桌面快捷方式”选项勾选，根据需要决定是否选择“启动时自动运行”，完成后点击“确定”。

8） 安装完成后，提示重新启动电脑，确认驱动程序和网关客户端安装完毕后，进行重启电脑操作。

4 E-KEY用户工具的使用

1) 将USB Key插入计算机USB接口后，在windows右下角任务栏中，会出现E-Key用户工具图标，如下图：
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图4-1 USB Key用户工具图标位置

2) 双击E-Key用户工具，在弹出的对话框中，可以查看数字证书信息，如下图：
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图4-2 USB Key用户工具操作页面

3) 初次使用请修改PIN码（即USB Key的保护密码），点击“修改PIN码”按钮，在弹出的对话框中修改PIN码。输入原PIN码（初始PIN码为：111111），再输入两遍新PIN码，点击“确定”按钮，如下图：
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图4-3 USB Key用户工具修改PIN码

4) 完成修改PIN码后，会提示修改成功，如下图。修改密码成功后，请牢记您的新密码。
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图4-4 USB Key管理工具修改PIN码完成后页面

5 USB Key的使用

1) 双击桌面身份认证客户端图标[image: image21.jpg]


，系统会启动客户端程序，弹出选择数字证书的对话框。

2) 选择完证书点击“确定”按钮后，第一次访问时会弹出对话框，需要用户输入USB Key的PIN码，如下图：
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图5-1 USB Key PIN码输入页面

3) 输入USB Key的PIN码点击“确定”后，会打开委员办公平台的访问页面。
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图5-2 委员办公平台页面

4) 关闭IE浏览器后，如需再次打开办公平台，则双击桌面身份认证客户端图标[image: image24.jpg]


，此时系统弹出客户端列表，在列表中点击“办公平台”则可再次进入办公平台。

5) 使用完成办公平台后，如不需要再次打开，在关闭IE浏览器后，用鼠标右键点击右下角任务栏的网关客户端图标，选择关闭，如下图：
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图5-3 关闭网关客户端页面

6) 需要重新登录委员办公平台时，则重新执行USB Key使用操作的第一步。

6 常见问题解答
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问：通过证书访问“委员办公平台”时，页面显示有错误
[image: image27.png]A SHUIEPIE — Nicrosoft Internet Explorer
aHE @®E® FEQ GEE IAD MM

) @@gh 'O;;;*qm% ﬂﬁ(ﬁ*ﬁﬂ

8 g /219, 140.55.105/clint sy

FRABRENFR, BROEEEHER!

“RIT e

HTE | PEARMSHELNSEERS
PR : PEARREHALNEEERADATERPL

B

© Tnternat




图6-1 委员办公平台异常页面

答：刷新当前页面即可正常访问（用鼠标单击上图所示“刷新”按钮即可），或修改IE浏览器“Internet选项”中“隐私”标签中“高级”的相关选项解决。
由于某些客户端机器上的IE浏览器设置和证书认证的安全环境有影响，需修改IE相关设置。具体设置如下：

1） 点击“工具”菜单进入“Internet选项”。
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图6-2 IE的Internet选项更改位置

2） 点击“隐私”标签的“高级”按钮，在弹出对话框中的“覆盖自动cookie处理”前打上对勾后，点击“确定”按钮。
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图6-3 IE的Internet选项更改内容

3） 点击“确定”按钮保存退出。
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图6-4 IE的Internet选项更改完成
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问：通过证书访问业务系统时，页面打开速度较慢
答：可去掉IE浏览器“Internet选项”中“高级”标签的相关选项。

安全和访问效率是成反比的，在保证相对安全的基础上，可以通过修改客户端机器windows默认的IE安全设置来提高访问https页面的效率。政协使用了统一身份认证网关进行证书合法有效性检查，所以去掉该安全选项不影响政协的证书使用安全要求。

将“检查发行商的证书吊销”项中的“√”去掉即可。鼠标单击“□”即选中，再单击则为取消。
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图6-5 IE的Internet选项高级更改内容
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问：VISTA操作系统下，使用USB Key为什么无法登录政协外网的“委员办公平台”页面
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图6-6 访问委员办公平台的错误页面

答：VISTA操作系统安全设置所致，需要修改IE相关设置。如下：

1） 点击“工具”菜单进入“Internet选项”。
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图6-7 IE设置的更改位置

2） 在弹出的对话框中，点击“安全”标签，选择“可信站点”。
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图6-8 IE的Internet选项的更改位置

3） 点击“站点”按钮，在“将该网站添加到区域中（D）：”下输入：https://219.143.243.103。                                                                  
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图6-9 IE的Internet选项更改内容

4） 点击“添加”按钮添加新输入的地址后，点击“关闭”按钮退出设置。
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图6-10 IE的Internet选项更改结果

[image: image39.png]


问：安装USB Key驱动时，客户端上的“360安全卫士”有相关提醒

答：在安装过程如出现下列相关“360安全卫士”的善意提醒，请选择“允许此程序”后点击确定按钮，不存在安全隐患。
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图6-11 360安全软件拦截提示
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问：安装USB Key驱动后，客户端上的“360安全卫士”进行电脑体检的有相关提醒

答：如出现下列相关“360安全卫士”的善意提醒，不需要处理，不存在安全隐患。
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图6-12 360安全软件扫描结果相关提示
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图6-13 360安全软件扫描结果处理方式
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问：如果我的USB Key丢失了，怎么办
答：如果您确认USB Key已经丢失，请您务必及时和全国政协信息中心联系申请证书作废及申请新证书。否则存在安全隐患。
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问：我的证书PIN码遗忘了，怎么办
答：如果您的证书PIN码遗忘，您可以到全国政协信息中心申请密码重置。

[image: image46.png]


问：安装时提示卸载，怎么办
答：出现该提示是因为之前安装过USBkey的驱动，您可以直接选择卸载，在出现重启提示时，可选择否，卸载完成后会自动重新安装。若安装过程中报错，可以选择重启，再点击安装文件进行安装。
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问：Windwos VISTA或Windows7操作系统环境运行客户端出现异常怎么办

注意：在IE8及以上版本下，安装身份认证客户端需做如下设置。

1） 运行“msconfig”启动系统配置对话框，在“工具”选项卡中“禁用UAC”一行，点击“启动”，之后重启计算机；
   Windows7系统在点击“启动”后会弹出如下页面：
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图6-14 Windows7系统更改UCA设置页面

   将左侧滚动条拖至从不通知，点击“确定”后，重新启动计算机。

2） 重新安装驱动程序“JIT-DM-W.exe”，运行方式为鼠标右键单击该软件的图标选择"以管理员身份运行"进行安装；

3） 需把IE浏览器“Internet选项”中“高级”进行“还原高级设置”。
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图6-15 IE的Internet选项还原高级设置方法

4） 手动修改IE浏览器“Internet选项”中“高级”设置，勾选“使用SSL 3.0”、“使用TLS 1.0”选项，去掉“使用SSL 2.0”、“使用TLS 1.1”、“使用TLS 1.2”选项。
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图6-16 IE的Internet选项更改SSL、TLS设置方法
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问：如何获得技术支持及服务

在使用过程中遇到问题，可以使用下列方式联络全国政协办公厅信息中心：

电话：010-66191557，010-66192409
E-Mail：yjfk@cppcc.gov.cn


_1234567890

